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Rozdziat 1 Przeglad

Karta NMC (Network Management Card) moze odbiera¢ informacje o stanie zasilacza UPS, a takze wysyta¢ polecenia do
sterowania zasilaczem UPS. Uzytkownik moze zarzadza¢ zasilaczem UPS za pomocg karty NMC za posrednictwem przegladarki

internetowej lub oprogramowania do zarzadzania siecia, ktére obstuguje protokét SNMP.

Po wystgpieniu nieprawidtowosci na wyjsciu zasilacza UPS lub wytgczeniu innych zdarzen karta NMC bedzie
chroni¢ system operacyjny serwera lub klienta przed bezpiecznym wytgczeniem, wspotpracujac z
oprogramowaniem ochrony systemu (SPS), ktére mozna zainstalowa¢ w réznych systemach operacyjnych.
Warunki obejmuja: nieprawidtowe wyjscie UPS, niski poziom baterii UPS, przecigzenie UPS, przegrzanie,
wytaczenie wedtug harmonogramu itp. Uzytkownik moze ustawi¢ warunek, po wytgczeniu zdarzenia NMC

poinformuje SPS o zdarzeniu, a SPS zamknie system operacyjny bezpiecznie zgodnie z ustawieniem SPS.

Uwaga: NMC to skrot od Network Management Card w ponizszym opisie .
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1.1 Zawartos¢ pakietu NMC

1. Karta NMC ze wspornikiem montazowym, zapakowana w torbe ESD.
2. Kabel konwertera RJ45 na DB9.

3. Instrukcja szybkiej instalaciji.

4. NMC CD-ROM.

1.2 Zasoby na ptycie CD NMC

Ptyta CD-ROM NMC zawiera narzedzie do aktualizacji NMC, podrecznik szybkiej instalacji, podrecznik uzytkownika, pliki MIB,
oprogramowanie System Protect dla réznych systeméw operacyjnych oraz SOP do aktualizacji oprogramowania uktadowego
NMC.

1. Narzedzie do aktualizacji NMC --- do wyszukiwania NMC w sieci LAN i faczenia sie z siecig WWW karty

2. Skrocona instrukcja instalacji - opisujgca konfiguracje karty NMC

3. Instrukcja obstugi --- do wprowadzenia i ustawien funkcji NMC

4. Pliki MIB --- do monitorowania SNMP

5. Oprogramowanie System Protect --- do bezpiecznego zamykania systemu operacyjnego serwera lub
klienta

6. SOP aktualizacji oprogramowania uktadowego karty NMC --- do opisu sposobu aktualizacji oprogramowania

uktadowego karty NMC

1.3 Funkcje

» Zarzadzanie UPS przez potaczenie sieciowe przez ztagcze RJ45

Uzytkownik moze monitorowac¢ stan zasilacza UPS i sterowac nim za pomocg przegladarki internetowej w Internecie.

+ Konfiguracja UPS i NMC przez protokét SNMP

Uzytkownik moze konfigurowaé parametry karty NMC i sterowac¢ zasilaczem UPS za posrednictwem protokotu SNMP na sieciowej
stacji zarzadzajacej.

*  Obstuga funkcji RTC

. Obstuga standardowej bazy MIB (RFC1628.mib) i bazy MIB zdefiniowanej przez uzytkownika

. (EPPC.mib) EMP (sonda monitorujgca srodowisko)

* Obstuga SSL

. Bezpieczne zamknigcie systemu operacyjnego

Oprogramowanie System Protect moze bezpiecznie chroni¢ system operacyjny serwera lub klienta.

. Wyltaczenie nadmiarowego wejscia UPS

Jesli serwer jest zasilany z wiecej niz jednego zasilacza UPS, uzytkownik moze skonfigurowa¢ nadmiarowg
funkcje zamykania wejscia UPS w SPS (System Protect System), SPS bezpiecznie wytgczy serwer, gdy
ostatni UPS nie bedzie w stanie zasilac.
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1.4 Aplikacje NMC

Karta NMC jest rodzajem menedzera SNMP (Simple Network Management Protocol) do komunikacji z UPS
przez Ethernet, zapewnia dostep do informacji i wysyta polecenia do UPS. Karta NMC obstuguje dwa protokoty
komunikacyjne, ktére sg aplikacjami SNMP i HTTP. Poprzez NMS (Network Management Station) lub przegladarke
internetowg uzytkownik moze uzyskac¢ bezposredni dostep do informacji UPS poprzez Ethernet, w migdzyczasie

uzytkownik moze takze zarzadza¢ zaréwno parametrami UPS, jak i NMC.

Karta NMC udostepnia aplikacje o nazwie SPS (System Protect Software), ktéra stuzy do wytaczania wielu
serwerow. Program zapewnia funkcje zamykania dla ré6znych systemow operacyjnych, gdy w UPS pojawiajg sie
zdarzenia zwigzane z wytaczeniem. Zdarzenia zamykania sg konfigurowane przez uzytkownika. Oprogramowanie
zamykajace przeprowadzi automatyczne zamykanie w sposob prawidtowy, aby zapobiec nieprawidtowemu

wytgczaniu klientéw lub serwerdw.

OS with SPS OS with SPS OS with SPS

PC/Server PC/Server PC/Server
| |

UPS NMS

with or
NMC Web browser

RS232 PC
Power Internet
NIMS —— Network Management Station

SPS —— System Protect Software
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Rozdziatl 2 Ustawianie parametrow karty NMC przez port szeregowy COM

Istnieje wiecej metod ustawiania parametréw NMC: ustawianie przez port szeregowy COM, ustawianie za pomocag
programu telnet, ustawianie przez SSH i ustawianie przez przegladarke internetowg. Oferuje ustawianie podstawowych
parametréow poprzez port szeregowy COM do konfiguracji karty NMC, takich jak konfiguracja IP, przekazywanie i
resetowanie konfiguracji do wartosci domysinych, ponowne uruchomienie i hasto. W tej sekcji w szczegdlnosci
przedstawiono ustawianie parametréw przez port szeregowy COM. Warto wspomnie¢, ze menu ustawien programu telnet /

SSH jest takie samo jak ustawienia portu szeregowego.

2.1 Konfiguracja karty NMC przez port szeregowy COM

1. Przygotuj komputer (z systemem Microsoft Windows XP lub nowszym)

2. W16z karte NMC doktadnie do inteligentnego gniazda zasilacza UPS.

3. Dokre¢ NMC $ruba.

4. Potaczy¢ port szeregowy komputera z NMC za pomocg kabla konwertera RJ45 na DB9, kabel jest
dostarczany w opakowaniu z NMC.

5. Na komputerze z systemem Microsoft Windows w systemie operacyjnym XP wybierz
Hyper Terminal z poczatek * wszystkie programy komunikowac sie z szeregowym
Port; W przypadku systemu XP w wersji wyzszej, komunikuj sie z portem szeregowym za pomocg narzedzia do

debugowania portu szeregowego (jako przyktad w tej instrukcji uzyto Putty).

. W przypadku systemu Windows XP lub innego systemu operacyjnego Windows obstugujacego technologie Hyper

Terminal, wybierz Akcesoria * Komunikacja * Hyper Terminal do

nalezy utworzy¢ komunikacje szeregows.
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Connection Description

74 Mew Connection

Enter a name and choaze an icon for the connection:

M ame;
|NMC |
lean:
—7]
.|
=

[ QE. H Cancel ]

Wybierz wtasciwy port potgczenia.

Connect To

Enter detailz far the phone number that you want bo dial;

Countrudregion:

Area code: I:I

Bhone number; | |

Comnect using: | EETE N ~ |

[ Q. H Cancel ]

Skonfiguruj parametry portu szeregowego: 9600 bps, 8 bity, Zaden parytet,
1 stop bit i Zaden Kontrola przeptywu.
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COM3 Properties
Bits per second: | 9500 v|
Data bits: |8 v|
Baiity: | Nane v
Stop bits: |1 v|

Flow controt | (TS |

[ Bestore Defaulkz ]

(] l[ Cancel ][ Apply ]

i W przypadku XP powyzej wersji Windows komunikuj sig¢ z portem szeregowym za posrednictwem portu szeregowego

@ putty.exe

narzedzie do debugowania portéw . Kliknij dwukrotnie ikone Putty , otworz Putty i

wybierz sesje szeregowg , skonfiguruj odpowiedni port szeregowy i predko$¢ transmisji 9600 bps o
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L N
@ PuTTY Configuration ﬁ
Category:
= Sgassinn Basic options for your PUTTY session
+ Logging Specify the destination you want to connect to
[=]- Terminal Seral | Soced
- Keyboand enal ine o]
- Bell ComMi
- Features Connection type:
=- Window (7' Raw () Telnet ) Rlogin ) S
J;mpea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours -
Default Settings
[=)- Connection band ]
- Proxy
- Rlogin
- 55H
- Senal Close window on exit: 1
() Mways () Never @ Only on clean exit
|
I
About [ Cpen ] [ Cancel ]
[

Wybierz wezet ,Serial” w lewym drzewie i skonfiguruj parametry portu szeregowego w prawym
oknie: 9600 bps, 8 bity, Zaden parytet, 1 stop bit i Zaden Kontrola przeptywu. Nastepnie otwérz
okno komunikacji szeregowej szpachli, klikajac przycisk ,otwoérz”.



Karta zarzadzania siecia

E PuTTY Configuration ﬁ .I

Category:

[=]- Session Options cortrolling local seral lines

! Select a seral line

i
'
3
5

Tl

- Keyboard Serial line to connect to com

Configure the serial line

= Window Speed (baud) 5600
- Appearance
- Behaviour

- Translation Stop bits 1
- Selection ]
- Colours = [ Nene h ]

=) Connection Flow control [Nune V]
. Data

- Proxy

- Telnet
- Rlagin

[+-55H

=

Data bits g

Open | [ Cancd

6. Wtacz UPS i poczekaj na pomysine uruchomienie NMC. Na interfejsie hiperterminala pojawig
sie informacje. Patrz ponizszy schemat, wprowadz hasto NMC, domys$ine hasto NMC to

hasto
NHC Version X.X.X.X

Password: _

7. Po wprowadzeniu hasta NMC, wszystkie gtdbwne menu zostang pokazane na interfejsie
hiperterminala, patrz ponizszy schemat.

1. IP Configurations

2. Pass Through

3. Reset Configuration to default
& . Restart

5. Change Password

0. Exit

Please Enter Your Choice :

8. Na podstawie gtownych menu wybierz ,1”, aby skonfigurowaé adres IP, brame, maske podsieci
i DHCP, patrz ponizszy schemat.
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MAC Address : 00:20:85:F7:18:1F
1. DHCP : Enable
IP address : 172.18.127.42
Subnet mask : 255.255.255.0
Gateway :172.18.121.1
Primary DNS address c172.18.121.17
Secondary DNS address : 151.110.232.21
1. IPv6 Configure
B. Return to previous menu

Please Enter Your Choice

9. Na podstawie gléwnych menu wybierz ,2”, aby wystac polecenie do UPS, funkcja stuzy tylko do podwéjnego
sprawdzenia poprawnosci danych odpowiedzi UPS lub nie.
10. W menu gtéwnym wybierz ,3”, aby skonfigurowa¢ parametry NMC do wartosci domys$inych.

11. Opierajac sie na gtbwnych menu, wybierz ,4”, aby zrestartowa¢ NMC.

12. Na podstawie gtéwnych menu wybierz ,57, aby zmieni¢ hasto karty NMC.

13. Opierajac sie na gléwnych menu, wybierz ,0”, aby wyj$¢ z gldbwnych menu. Zaleca sie wyjscie ze strony
menu gtdwnego po zakonczeniu konfiguracji, a nastepnie zamkniecie narzedzia do debugowania
szeregowego.

Uwaga: uzytkownik moze skonfigurowa¢ karte NMC za pomocg programu Telnet; opcje menu programu Telnet

sg takie same, jak menu ustawien portu szeregowego.
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Rozdziat 3 Zarzadzanie NMC i UPS przez przegladarke internetowa

W tej sekcji w szczegdlnosci przedstawiono sposéb konfigurowania karty NMC, zarzadzania zasilaczem UPS i monitorowania

parametrow zasilacza UPS za posrednictwem przegladarki internetowe;.

3.1 Ustawianie parametrow karty NMC za pomocg przegladarki internetowej

Uwaga: Przed zaimplementowaniem ustawieri NMIC dla wszystkich parametrow konfiguracyjnych,
uzytkownik musi najpierw zostac¢ administratorem NMC. Podczas konfigurowania parametrow karty NMC
przez przegladarke internetowa, pojawi sie wyskakujgce okno dialogowe z zapytaniem o nazwe i hastfo
administratora karty NMC. MozZna zmienic tylko hasto do karty NMC. Zmiana hasfa przez port szeregowy
COM jest opisana w punkcie 15 rozdziatu 2.1.

3.1.1 Menu systemowe NMC

Dostep do menu systemu NMC mozna uzyskaé za pomoca Ustawienia ¢ System NMC. W tym menu
oferuje konfiguracje funkcji DHCP, domysinie jest wtgczona; Adres IP karty NMC; Wersja SNMP; Potaczenie
Modbus TCP; Funkcja SMTP; Opis UPS; Lokalizacja UPS; Funkcja zmiany jezyka sieciowego NMC i
interwat dziennika danych. Prosze zapoznac¢ si¢ z ponizszym diagramem 3.1.1.

Uwaga: karta NMC musi zosta¢ ponownie uruchomiona poprzez menu Reboot System po zmianie adresu IP za pomocg

przegladarki internetowej, aby ustawienie IP byto natychmiast aktywne.

e @ http://172.18.140.201/ P~ & Network Management C...

XiHE REE BEV fmEsn IO EEl

ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
2018/04/11 15:49:52

Settings » NMC System help

UPS Status System Configuration

DES IR BootP/DHCP |Enable V]

UPS Parameters —

UPS Powered Devices IP Address :

UPS Identification Subnet hasic

Gateway Address

UPS Battery Test Primary DNS

UPS Battery Test Schedule Secondary DNS

SNMP TRAP Receivers 1PV6 ERGHIE

DL SICE ARG IPv6 Auto Configuration Enable .

UPS Control

UPS Shutdown IPv6 Address 1 [ |

Shutdown Schedule Prefix lengtn L]

IPvG Gateway Tunnel [0020.0 |

NMC System IPV6 Local Address [FEB0--220-85FF-FEF7-1016 |

Reboot System IPv6 Address 2 [ |

Access Control

Date and Time

SNMPY1/2 Configuration SNMP Support SNMP v1

Wake On LAN Telnet Connection Enable .

Email Notification S5H Connection Disable.

Firmware Upload ModbusTCP Connection Disable .

File Management SMTP

L = Login required for web access Disable .

UPS Statistics Log UPS Description l:l

Event Log UPS Location Office

System Log Default Language Auto

History Log Interval(Sec)
Statistics Log Interval{Min)
L 4 >
Wykres 3.1.1
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3.1.2 Menu Data i godzina

Dostep do menu Data i czas mozna uzyska¢ za pomocg Ustawienia ¢ Data i godzina.
Istniejg trzy metody konfigurowania daty i godziny NMC: skonfiguruj date i godzine NMC tak samo,
jak na komputerze uzytkownika; reczne ustawienie daty i czasu poprzez wprowadzenie daty i
godziny przez uzytkownika; wprowadz adres serwera NTP i wybierz strefe czasowg, zsynchronizuj
zegar NMC z czasem serwera NTP. Prosze zapoznac sie z ponizszym diagramem 3.1.2.

& http//172.18.139.60/ & Network Management C...

ON-LINE

NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:37:27

UPS Monitoring A || Settings » Date and Time help

UPS Status

UPS Alarm

UPS Parameters synchronize with computer time

. Al A P

UPS Powered Devices Computer Date(ddimmiyyyy) 2200112014

UPS Identification Computer Time(hh:mm ss) 14:26:18
UPS Management

UPS Battery Test Setting manually

UPS Battery Test Schedule Date (dd/mmiyyyy) L ]

SHMP TRAP Receivers Time (hh:mm:ss) l:l

UPS Configuration

UPS Centrol Synchronize with NTP server time

UPS Shutdown

Server Address |

M Time Zone (GMT+08:00) Beijing, Hong Kong, Kuala Lumpur, Singapore, Perth, Taipei ﬂ
b ght Saving Time
JIIC Syotom ] Enable Daylight Saving Time

Reboot System
Access Control
Date and Time
SHNMPv3 USM Table
Wake On LAN
Email Notification
Firmware Upload
File Management

=
=}
=
[l

UPS Log

UPS Statistics Log
Event Log

System Log

#,100%

Wykres 3.1.2

3.1.3 Menu powiadomien e-mail

Dostep do menu powiadomien e-mail mozna uzyskac pod adresem Ustawienia « Powiadomienie e-mail. Karta NMC
wysle wiadomos$¢ e-mail do uzytkownika, gdy nastgpi zdarzenie UPS. Ustawienia wiadomosci e-mail, istniejg kolumny, w
ktorych nalezy wprowadzié¢ serwer poczty, konto uzytkownika, hasto uzytkownika, adres e-mail nadawcy, prefiks tematu

poczty, port serwera poczty, raport dzienny poczty i zatgczony plik, zgodnie z tym, co uzytkownik chce zdefiniowac.

istnieja trzy metody szyfrowania : BRAK, SSLi TLS
Ustawienia listy odbiorcéw, mozna skonfigurowa¢ maksymalnie cztery adresy e-mail; uzytkownik
moze wprowadzi¢ opis dla kazdego adresu e-mail. Funkcje typu poczty i poziomu zdarzenia sg
nastepujace.
Typ e-maila:
- Brak: Oznacza to, ze NMC nie wysle Zadnego e-maila na konto pocztowe, gdy zdarzy sie
zdarzenie na UPS.

- Zdanrge&iaas: Oznacza to, ze NMC wysle wiadomos¢ e-mail na konto pocztowe, gdy zdarzenie nastgpi

- Status dzienny: Oznacza to, ze karta NMC bsdzie wysytac raportY dziennikéw UPS UPS na konto pocztowe, a
czas dostawy jest konfigurowany przez ,Raport dzienny poczty
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W “kolumnie. Uwaga: uzytkownik moze wybraé dziennik historii, dziennik zdarzen i raport dziennika
systemowego, zaznaczajac kolumne Zataczony plik.

- Zdarzenia / Status: Oznacza to, ze NMC wysle raport o zdarzeniu na konto pocztowe, gdy
zdarzenie nastgpi w UPS, a tymczasem NMC bedzie rowniez wysytaé raporty dzienne.

Poziom wydarzenia:

- Inform%céeg Oznacza to, ze NMC wysle wiadomos$¢ e-mail na konto pocztowe, gdy zdarzenie nastgpi
na .

- Ostrzezenie: Oznacza to, ze NMC wysle wiadomos$¢ e-mail na konto pocztowe po wystapieniu zdarzenia
ostrzegawczego na UPS.

- Powazne: Oznacza to, ze NMC wysle wiadomos$é e-mail na konto pocztowe, gdy wystapi powazny
wypadek na UPS.

Patrz ponizszy diagram 3.1.3.
— — — — e -

m | @ nutpy17218 13961 /authonty okhtmi £+ ¢ || @ Networe Card | ‘

ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Ln/mti?n: office
27/06/2017 09:33:40
UPS Meonitoring Settings » Email Notification help
UPS Status Email Message Settings
UPS Alarm Mail Server [smtp-mail.outlook.com |
UPS Parameters -
User Account \Ilngawu@nutlonk,com |
UPS Powered Devices
|
UPS Identification User Password ‘nnnn.....c.. |
UPS Managem ent Senders Email Address \Iingawu@umlouk_com |
UPS Battery Test Mail Subject Prefix ‘NMOSBTJLS |
UPS Battery Test Schedule Mail Server Port 587
SNMP TRAP Receivers Mail Daily Status Report At 10:40
UPS Configuration Encryption Tis ﬂ
UPS Control Attached Fil [O]wistory L [OJewente [Osystemt
ached Files istory Lo vent Lo ystem Lo
UPS Shutdown E E ! g
Shutdown Schedule Recipient List Settings
Index Mail Account Description Mail Type Event Level
NMC System |Usawu@eamn,com |Evenls ﬂ I\nfmmatimﬂ

Reboot System
Access Control

|UnhuaLi@eaton.com Daily Status ﬂ \nformationﬂ

Events/Status|v Information v
Date and Time - -
lingawu@163.com Events/Status| v Information v
SNMPwv1/2 Configuration | L @

Wake OnLAN Set Value
Email Notification Send Test

Firmware Upload

| |
| |
|Iingawu@outlnnk com ‘ ‘
| |

aw N

File Management
Logs

UPS Log

UPS Statistics Log

Event Log

System Log

Wykres 3.1.3

3.1.4 Menu odbiornikow SNMP TRAP

Menu odbiornikéw putapek SNMP mozna oceni¢ wg UPS
Zarzadzanie ¢ Odbiorniki SNMP TRAP. W tym menu kolumny NMS [P
adres, typ putapki, waznosc i opis sg konfigurowane na zgdanie uzytkownika. Warto$¢ domysina
kolumny Community Strings to ,public” i nikt nie moze jej zmienic¢. Typ putapki obstuguje dwa typy
putapek: Putapka RFC1628 i Putapka EPPC.

Surowosé:
- Informacja: Oznacza to, ze karta NMC wys$le komunikat putapki na adres IP NMS, gdy zdarzenie
wystgpi na UPS.

- Ostrzezenie: Oznacza to, ze karta NMC wysle komunikat putapki na adres IP NMS po wystgpieniu
zdarzenia ostrzegawczego na UPS.
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- Powazne; Oznacza to, ze karta NMC wys$le wiadomo$¢ o putapce na adres IP NMS po wystgpieniu
powaznego zdarzenia na UPS.

Uzytkownik moze wprowadzi¢ opis dla kazdego adresu IP NMS w kolumnie opisu. Patrz
ponizszy diagram 3.1.4.

- g W g Y wy  C pmm .  A——— —— D—@Q
GG? I| @ http://172.18.139.60/authority_ok.html L~-a || & Network Management C... | |

ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:40:52

A UPS Management » SNMP TRAP Receivers help

UPS Status Index NMS IP Address Community String | Trap Type Severity
:JJ:: :':;Tmtm [i72.18.139.127 RFC1628 Trap|~]  |[Warming
[17218 13927 EPPC Trap Information| v
| \nformat\on
\nformat\on
\nformat\on
\nformat\on
\nformat\on

UPS Powered Devices
UPS Identification

UPS Battery Test

UPS Battery Test Schedule
SNMP TRAP Receivers
UPS Configuration
UPS Control

UPS Shutdown
Shutdown Schedule
NMC System

Reboot System
Access Control

|-||--- MNone

None

FSRE R

None

None

~ @

None

[ll<li<li<li<]i<]

None

@

Date and Time
SHMPv1/2 Configuration
Wake On LAN
Email Notification
Firmware Upload
File Management

Logs
UPS Log
UPS Statistics Log
Event Log
System Log
< > < >

#100% -

Wykres 3.1.4

3.1.5 Konfiguracja SNMPv1 /2

Obstuga NMC Monitor SNMPv1 i SNMPv2, patrz diagram 3.1.5. Uzytkownik moze ustawic
ciggi wspolnotowe SNMPv1 i SNMPv2.
DomysInym ciggiem spotecznosci publicznej jest public. A fancuch prywatnej spotecznosci jest prywatny.
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eﬁ |@ http://172.18.139.60/authority_ok.html n~-c & Network Management C... | | i s g el
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office

22/01/2014 13:41:20

UPS Monitoring A || Settings » SNMPv1/2 Configuration help

UPS Status SNMPv1/2 Community Strings

ups Alarm Public Community String
UPS Parameters
TF Tret Toere Private Community String
UPS Identification
UPS Battery Test
UPS Battery Test Schedule
SHMP TRAP Receivers
UPS Configuration
UPS Control
UPS Shutdown
Shutdown Schedule

NMC System

Reboot System

Access Control

Date and Time
SNMPv1/2 Configuration
Wake On LAN

Email Notification

Firmware Upload
File Management
UPS Log

UPS Statistics Log
Event Log

System Log
< >

#100% ~

Wykres 3.1.5

3.1.6 Zarzadzanie uzytkownikami SNMPv3

Aby zwiekszy¢ bezpieczenstwo, uzytkownicy moga wtgczy¢ mechanizm zarzgdzania SNMPv3, NMC moze dodaé

uzytkownika SNMPv3, ustawiajgc nazwe uzytkownika i sprawdzajac hasto.

Wchodzi¢ Ustawienia ¢ System NMC, wybierz Obstuga SNMP na SNMPv3, opcja menu SNMPv3 pojawi
sie w lewym oknie, a nastepnie wybierz ustawienia
® Tabela SNMPv3 USM aby doda¢ uzytkownika SNMPv3, patrz Diagram 3.1.6. Uzytkownik musi ustawi¢
nazwe uzytkownika SNMPv3, hasto uwierzytelniania, hasto prywatne, poziom bezpieczenstwa,
uwierzytelnianie, status uzytkownika.
Poziom bezpieczenstwa moze wybra¢ brak Uwierzytelniania bez hasta prywatnego, Uwierzytelnianie ale bez
Prywatnego lub zaréwno Uwierzytelnianie, jak i hasto prywatne;
Uwierzytelnianie to tryb szyfrowania MD5; Status
uzytkownika mozna wtgczy¢ lub wytaczy¢.
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6@4@ http://172.18.139.60/2utharity_olchtml o~ || @ Network Management C... % | | Aok Lt
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:42:58
A Settings » SNMPv3 USM Table help
UPS Status .
UPS Alarm User Name ';::;i:z;am" Private Password Security Level Authentication User Status
uPS Parameters | | | | [noAuthioPriv[~]  [HMACMDS Disable| v
E:: I':"w:;e"tbe"'c“ | | | | [noAuthNoPriv[~]  [AMAC-MDS Disable
enuncation
| | | | | ‘ noAuthNoPrw HMAC-MD5 Disable
UPS Battery Test [ | ] | ] | [noAuthNoPriv[~] = [HMAC-MDS Disable v
UPS Battery Test Schedule [ | | | | | [noAuthNoPriv[s]  [HMACWDS v|  [Disable]v|
SNMP TRAP Receivers | | | | | ‘ noAuLhNoPrivE HMAC-MD5 Disable
UP'S Configuration [ | | | |noAuthNoPriv|s| = [HMAC-MDS Disable| V|
P LTI | | | | [noAuthNoPriv[~] = [HMAC-MDS Disable
UPS Shutdown
Save
Shutdown Schedule
NMC System
Reboot System
Access Control
Date and Time
SNMPV3 USM Table
Wake On LAN
Email Notification
Firmware Upload
File Management
UPS Log
UPS Statistics Log
Event Log v
System Log
< > < >
H100% -
Wykres 3.1.6

3.1.7 Wake On LAN

Dostep do menu Wake On LAN mozna uzyskaé za pomoca Ustawienia * Wake On LAN. To menu stuzy do
uruchamiania komputera klienckiego z sieci na podstawie adresu MAC. Gdy komputer kliencki spowodowat
wytgczenie UPS, pakiet ,Wake On LAN” zostanie wystany do klienta w celu uruchomienia komputera po tym, jak
zdarzenia zamknigcia powrocity do normy. Z tej strony uzytkownik moze ustawi¢ prawie 16 adreséw MAC klienta.

Patrz Diagram 3.1.7.
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|@| & http://172.18.139.60/autharity_ok.html P - & || @ Network Management C... | | 07 g 4o

ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:43:30
UPS Monitoring ~ || Settings » Wake On LAN help
LESiSiaks Index MAC Address Description Actions
UPS Al
L 1 0020-85-7-10-0b [Disable] v|
UPS Parameters
: 2 00:20:85:7:10-0c Disable| v
UPS Powered Devices
UPS Identification 3 L 1 L1 Disable] v|
: — — Deatels]
ups aterTot s | — — pesie]
UPS Configuration
: : I I Die~]
UPS Control ﬁ
UPS Shutdown o L 1 L1 Disable v
Shutdown Schedule 10 L 1 L Disable V|
t — — Deabey]
TR S— — Bt
Date and Time
I — Datio.] |
SHNMPv3 USM Table
Wake On LAN 16 L 1 L] Disable V]
Email Notification Test

Firmware Upload

File Management

UPS Log

UPS Statistics Log

Event Log

System Log

< >

#100% ~

Wykres 3.1.7

3.1.8 Menu tadowania oprogramowania sprzetowego

Dostep do menu tadowania oprogramowania mozna uzyska¢ za pomocg Ustawienia ¢ Przesytanie oprogramowania uktadowego.
To menu umozliwia przesyfanie oprogramowania uktadowego karty NMC przez przegladarke internetowa. Jesli uzytkownik chce
zatadowac¢ oprogramowanie uktadowe NMC, musi najpierw zosta¢ administratorem NMC. DomysIna nazwa to ,, korzeri”, A
domysine hasto to, hasto”W celu zalogowania si¢ jako administrator. Informacje na temat procedury przesytania oprogramowania
uktadowego karty NMC mozna znalez¢ w

plik Aktualizacja oprogramowania ukfadowego karty NMC SOP.pdf aby uzyska¢ szczegotowe informacje.

3.1.9 Menu zarzadzania plikami

Dostep do menu zarzadzania plikami NMC mozna uzyskac¢ za pomocg Ustawienia ¢ Zarzadzanie plikami. Funkcjg
tego menu jest przesytanie plikow dla tej samej konfiguraciji dla roznych kart NMC. Tylko confsnmp.cfg ( o
parametrach NMC)

i confups.cfg ( o parametrach UPS ustawianych przez NMC) te dwa pliki sg dostepne dla aplikacji. Po przestaniu
plikéw NMC musi natychmiast zrestartowac¢ sie, aby aktywowaé nowa konfiguracje. Jesli chodzi o ponowne
uruchomienie systemu NMC przez przegladarke internetowa, patrz sekcja 3.1.9, a ponowne uruchamianie
systemu NMC przez port szeregowy COM, patrz punkt 14 w sekcji 2.1. Ponadto moze réwniez recznie
zrestartowac system NMC poprzez wyciggniecie i wcisniecie karty NMC z inteligentnego gniazda UPS.

Uwaga: Po usunigciu pliku .cfg, a nastepnie ponownym uruchomieniu systemu NMC.
Konfiguracja systemu NMC i UPS powrdci do ustawien domysinych.
Jesli uzytkownik chciatby zapisac pliki .cfg i .csv na komputerze lokalnym, mozna to zrobi¢, klikajac

bezposrednio nazwe pliku.
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3.1.10 Menu dziennika systemu

Dostep do menu dziennika systemu NMC mozna uzyska¢ za pomoca Dzienniki ¢« Dziennik systemu. Menu umozliwia

przegladanie dziennikéw systemu NMC. Prosze odniesc¢ sig do diagramu 3.1.10.

— - e W - - - | — . — — (p=)
(o [ 7z o " r "
elél & http://172.18.139.60/authority_ok.htm| n-c ] & Network Management C... | ok
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Lujatiz}n: Office
22/01/2014 13:44:06
UPS Monitoring A | Logs » System Log help
UPS Stat
atus Date Time Description
UPS Alarm -
25M2/2013 | 08:40:39 System manual restarted by user.
UPS Parameters . o - b
UPS Powered Devices 1212013 UE.-11.,4 System started.
UPS Identification 25122013 08:51:03 EMP connected
UPS Management 251212013 085238  EMPremoved
UPS Battery Test 25122013 085415 EMP connected
UPS Battery Test Schedule 251212013 | 085513 EMP removed
SHMP TRAP Receivers 322013 131241 System started.
UPS Configuration 02/01/2014  09:04:45  Firmware upgrade begin
UPS Control 02/01/2014  09:04:45 | Firmware upgraded
UPS Shutdown 020012014 090538  System starled.
Shutdown Schedule
- 0200112014 | 09:09:22 Firmware upgrade begin
. 999 ware upgraded
NNIC System 0210112014 09:09:22 Firmware upgrade
Reboot System 01/011970 | 00:00:00 System manual restarted by user.
Access Control 0200112014 091210 System starled.
Date and Time 03/01/2014  07:55:01 System started.
SHMPv3 USM Table 05/01/2014  22:19:50 System started.
Wake On LAN 01/014970  00:00:00 System manual restarted by user.
Email Notification 08/01/2014  12:27:06  System started.
Eamwarl lplco 09012014 130924 | System starled.
F”e Management 090012014 132338  Firmware upgrade begin.
s
L 09/01/2014 13:23:38 Firmware upgraded
UPS Log o o - ;
UPS Statistics Log 09/01/2014 | 13:24:34 System started.
Event Log 09/01/2014 13:27:50 Firmware upgrade begin
Tl V|| oomiro14 132750 Firmware upgraded
I'e > 09/01/2014 13:28:46 System started
#100%

Wykres 3.1.10

3.1.11 Menu restartu systemu

Dostep do menu ponownego uruchamiania karty NMC mozna uzyska¢ za pomocg Oprawa * Uruchom ponownie system.

W menu znajduje sie funkcja umozliwiajgca uzytkownikowi ponowne uruchomienie systemu NMC, je$li jest to konieczne.

Kiedy uzytkownik zamierza zrestartowac system NMC, musi najpierw zosta¢ administratorem NMC. Domys$Ina nazwa to

» korzen”, A domysine hasto to, hasfo "W celu zalogowania si¢ jako administrator.

3.1.12 Kontrola dostepu

Dostep do menu tabeli dostgpu SNMP / HTTP mozna uzyska¢ za pomocg Oprawa ¢ Kontrola dostepu. To

menu wyswietla liste stacji roboczych, ktére majg dostep do NMC. Uzytkownik moze wprowadzi¢ adres IP stacji

roboczej w kolumnie Adres IP. 0.0.0.0 oznacza wpis nieskonfigurowany. Uzytkownik moze wybra¢ typ dostepu w

kolumnie Typ dostepu, dostepne opcje to: Wiacz / Wylacz. ,\Wigcz” oznacza, ze wejsciowe adresy IP maja

dostep do odwiedzania NMC przez sie¢ WWW lub SNMP, ,Wytacz” oznacza, ze wejsciowe adresy IP nie majg
dostepu do NMC. Na przykfad wpis 192.168.1.255 oznacza, ze klient o adresie IP z zakresu od 192.168.1.0 do
192.168.1.255 staje sie stacja zarzadzajgca z typem dostepu ustawionym przez administratora. Nalezy pamietac,

ze 255.255.255.255 przyznaje prawo dostepu do wszystkich adresow IP. Prosze odnies¢ sie do diagramu 3.1.12.

Dostep do menu zmiany hasta mozna uzyska¢ za pomoca Oprawa ¢ Kontrola dostepu.

Uzytkownik moze zmieni¢ hasto w tym menu. Hasto domysine to ,, hasto 7

Jesli uzytkownik zapomni hasta, moze wprowadzi¢ ,B56hefT23st0” w konsoli jako hasto. Prosze odnie$¢ sie do

diagramu 3.1.12, 3.1.13
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L) @ hitpy//17218.140.194/authority_ok with_password. O + € | @ Network Management Card % M x 1
Eile Edit View Favorites Tools Help
NETWORK MANAGEMENT CARD FOR UPS Location: Office
03/08/2016 14:51:44

UPS Monitoring A | Settings » Access Control help

LS Stafies SNMP/HTTP Access Table

LS Il Index IP Address Access Type

UPS Parameters

UPS Powered Devices 1 AT o

UPS Identification 2 172.18.122.255
UPS Management 3 255.255.255.255

UPS Battery Test 4 0.0.0.0

UPS Battery Test Schedule 5 0000 Enable | v

SNMP TRAP Receivers 6 0.0.00 Enable [ v

UPS Configuration —

UPS Control 7 0.0.0.0 Enable | v

UPS Shutdown & 0.0.0.0 Enable v

Shutdown Schedule
Settings Change Password

o Conim Password L 1

ccess Conf -

Date and Time

SNMPv1/2 Configuration

Wake On LAN

Email Notification

Firmware Upload

File Management W

oo

>

Wykres 3.1.12

1 cc - HyperTermin (=8

|| File Edit View Call Transfer Help
+= = =+ Y
| Network Management Card Configure Henu |
Setting Password to default...
The password changed to default!
il
Connected 0:15:57 Auto detect 9600 8-N-1  SCROLL CAPS |NUM | Capture | Print echo

Wykres 3.1.13

3.2 Monitorowanie UPS przez przegladarke internetowa

3.2.1 Menu statusu UPS

Dostep do menu statusu UPS mozna uzyska¢ za pomocg Monitorowanie UPS ¢ Stan UPS.
Uzytkownik moze przegladac stan pracy UPS w czasie rzeczywistym bezposrednio ze strony internetowej. Prosze
odnie$¢ sie do diagramu 3.2.1.

Segment obciazenia 1

Pokazuje aktualny stan segmentu obcigzenia 1. Segment

obcigzenia 2

Pokazuje aktualny stan segmentu obcigzenia 2
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e@‘@ httpy//172.18.139.91/authority_okhtm P~ || @ Network Management Card x| | TN/ o

File Edit View Favorites Tools Help

ON-LINE

NETWORK MANAGEMENT CARD FOR UPS Location: lab123rtet
28/10/2015 10:43:01

UPS Monitoring A ||UPS Monitoring » UPS Status help

UPS Status
UPS Alarm UPS Status Line
UPS$ Parameters UPS Temperature 26.9 °C
UPS Powered Devices

Input

UPS Identification

UPS Management Voltage 2269V

UPS Battery Test Frequency 50.0 Hz

UPS Battery Test Schedule Output

SNMP TRAP Receivers Load(%) 0

UPS Configuration Voltage 2198V

UPS Control Frequency 50.0Hz

UPS Shutdown Battery

STy Sl Status Battery Normal
Settings Capacity(% )

NMC System apacity(%)

Reboot System Voltage 55BV

Access Control Time On Battery 00:00:00

Date and Time Backup Time 04:52:30

SNMPv1/2 Configuration Load Segment

Wake On LAN Load Segment 1 On

Ef"all Rtiicaton Load Segment 2 On

Firmware Upload

File Management N

< >

Wykres 3.2.1

3.2.2 Menu alarméw UPS

Dostep do menu Alarm UPS mozna uzyskaé za pomocg Monitorowanie UPS ¢ Alarm UPS.

Uzytkownik moze zobaczy¢ aktualne ostrzezenie UPS na interfejsie. Prosze odniesc¢ sie do diagramu 3.2.2.

= B 3 ' |E@u

e@l@ httpi//172.18.139.60/authority_okhtm| £ - & @ Network Management C... % | | T3 g £5

ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:44:39

UPS Monitoring || UPS Monitoring » UPS Alarm help

UPS Status

UPS Alarm

UPS Parameters

UPS Powered Devices
UPS Identification

UPS Battery Test

UPS Battery Test Schedule
SHMP TRAP Receivers
UPS Configuration
UPS Control

UPS Shutdown
Shutdown Schedule

Date and Time Description Severity
21/01/2014 13:56:32 The UPS temperature is over the setting limit. WARNING

NMC System
Reboot System
Access Control
Date and Time
SHNMPv3 USM Table
Wake On LAN
Email Notification
Firmware Upload
File Management
UPS Log

UPS Statistics Log
Event Log

System Log

< >

H100% -
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Wykres 3.2.2
3.2.3 Menu Parametry UPS

Dostep do menu parametréw zasilacza UPS mozna uzyskac za pomocg Monitorowanie UPS ¢ Parametry zasilacza
UPS. Uzytkownik moze przeglada¢ parametry znamionowe zasilacza UPS w interfejsie. Takie jak znamionowe napiecie
wyjéciowe, znamionowa czestotliwo$¢ wyjsciowa, znamionowa moc wyjsciowa, rézne parametry wyswietlane na interfejsie

zaleza od réznych typow zasilaczy UPS. Zobacz diagram 3.2.3.

|
e@| @ http://172.18.139.103/ L~a l ’:f_—;‘ Metwork Management Card )J'u\ SRALLT

ON-LINE

NETWORK MANAGEMENT CARD FOR UPS Location: CT Office
201770913 09:14:03

UPS Monitoring UPS Monitoring » UPS Parameters help

LIRSS ta s Output Rating Voltage 2200V
WFSEETL Output Rating Frequency 50.0 Hz

UPS Parameters :
. Output Rating VA 3000 WA
UPS Powered Devices

UPS Identification

UPS Battery Test

UPS Battery Test Schedule
SNMP TRAP Receivers
UPS Configuration

UPS Control

UPS Shutdown

Shutdown Schedule

NMC System
Reboot System
Access Control
Date and Time
SNMPv3 USM Table
Wake On LAN
Email Notification
Armware Upload
File Management
UPS Log

UPS Statistics Log
Event Log

System Log

!I( >

— — G — R —

Wykres 3.2.3

3.2.4 Menu Urzadzenia zasilane z UPS

Dostep do menu UPS Powered Devices mozna uzyska¢ za pomocg Monitorowanie UPS ¢ Urzadzenia
zasilane przez UPS. Tabela przedstawia liczbg komputeréw z SPS (System Protect Software) potaczonych
z NMC. Gdy wyjscie UPS jest nieprawidtowe, karta NMC wysle polecenie zamkniecia do komputera z SPS,
a komputer zostanie bezpiecznie wylaczony przez SPS.

Uzytkownik moze przetestowaé komputer zdalny z funkcjg zamykania SPS, konfigurujgc zdarzenie testowe.

Zobacz diagram 3.2.4.
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e@|@ http://172.18.139.60/authority_ok.html P~-c || @ Network Management C... | |‘ ™ T * {é}
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office

22/01/2014 13:46:41

UP'S Monitoring A ||UPS Monitoring » UPS Powered Devices help

UPS Status

UPS Alarm
UPS Parameters The amount of connected devices is 1

UPS Powered Devices Index IP Address Host Name Date Time
UPS Identification 1 172.18.139.21 BADCNWHP3004150 napa.ad.etn.com | 22/01/2014 13:46:31

LIPS Ty Remote PC Shutdown Test AC Failed

UPS Battery Test Schedule
SHMP TRAP Receivers
UPS Configuration

UPS Control

UPS Shutdown

Shutdown Schedule

NMC System

Reboot System

Access Control

Date and Time

SHNMPv3 USM Table

Wake On LAN

Email Notification

Firmware Upload

File Management
Logs

UPS Log

UPS Statistics Log

Event Log

System Log

< >

#100% ~

Wykres 3.2.4
3.2.5 Menu identyfikacji UPS

Dostep do menu Identyfikacji UPS mozna uzyska¢ za pomocg Monitorowanie UPS ¢ Identyfikacja
UPS. Pojawi sie typ UPS, opis UPS (patrz rozdziat
3.1.1), wersje oprogramowania uktadowego UPS, wersje oprogramowania uktadowego karty NMC i adres MAC. Zobacz

diagram 3.2.5.

23



Karta zarzadzania siecia

[« GIE

s
-

& http://172.18.129.60/authority_ok.htm|

pP-c || & Network Management C... % |

-:-Ehg
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NETWORK MANAGEMENT CARD FOR UPS

ON-LINE
Location: Office

22/01/2014 13:47:02

UPS Monitoring P

UPS Status

UPS Alarm

UPS Parameters

UPS Powered Devices
UPS Identification

UPS Management

UPS Battery Test

UPS Battery Test Schedule
SHMP TRAP Receivers
UPS Configuration

UPS Control

UPS Shutdown

Shutdown Schedule

NMC System
Reboot System
Access Control
Date and Time
SHNMPv3 USM Table
Wake On LAN
Email Notification
Firmware Upload
File Management

Logs

UPS Log

UPS Statistics Log

Event Log

System Log

< >

UPS Monitoring » UPS Identification

UPS

UPS Model

UPS Description
Firmware Version

ON-LINE

05517-0200

Network Management Card

Firmware Version
MAC Address

1402
00:20:85:F7:11:12

help

#100% ~

3.2.6 Menu UPS Log

Dostep do menu dziennika UPS mozna uzyskaé za pomocg Dzienniki « Dziennik UPS. Na interfejsie wyswietlanych

Wykres 3.2.5

jest co najwyzej dwiescie ostatnich dziennikéw danych. Zobacz diagram 3.2.6. Uzytkownik moze eksportowaé upsdata.csv

plik, aby wyswietli¢ wiecej dziennikdw danych z interfejsu zarzgdzania plikami, zapoznaj sie z sekcjg 3.1.7.
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e@|@ http://172.18.139.60/authority_ok.html P~ || & Network Management C... % | | ok
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:47:22
UPS Monitoring |/ Logs » UPS Log help ~
UPS Status
UPS Alarm
UPS Parameters Date Time Input Output Battery
UPS Powered Devices Voltage Frequency Voltage Frequency Llc;f?d Capacity(%) Ui :)mni:?ttery
UG Sklentiication 220172014 | 10:2810 | 2224 499 220.0 50.0 0 100 0.0
UPS Management
2200172014 | 10:28:10 | 2220 50.0 2200 49.9 0 100 0.0
UPS Battery Test
UPS Battery Test Schedule 2200172014 | 10:30:10 | 221.8 499 2196 50.0 0 100 0.0
SHMP TRAP Receivers 2200172014 | 10:31:10 | 2216 499 2203 50.0 0 100 0.0
UPS Configuration 2200172014 | 10:3210 | 220.0 50.0 2196 50.0 0 100 00
UPS Control 220172014 | 10:33:10 | 2203 50.0 220.0 50.1 0 100 0.0
UPS Shutdown 2200172014 | 10:34:10 | 2203 50.0 2203 50.0 0 100 0.0
Shutdown Schedule 22/01/2014 | 10:35:10 | 220.0 50.0 220.0 50.0 0 100 0.0
2200172014 | 10:36:10 | 2205 499 2200 499 0 100 00
P S (e 2200172014 | 10:37:10 | 2207 500 2200 500 0 100 0.0
Boboo Sylom 2200172014 | 10:3810 | 2228 50.0 2200 49.9 0 100 0.0
Access Control
- 2200172014 | 10:39:10 | 2228 50.0 2198 50.0 0 100 0.0
Date and Time
220172014 | 10:40:10 | 2224 50.0 2200 50.0 0 100 00
SHNMPv3 USM Table
Wake On LA 220172014 | 10:41:10 | 2234 499 2196 499 0 100 0.0
Email Notification 2200172014 | 10:4210 | 2226 50.0 2200 50.0 0 100 0.0
Firmware Upload 2200172014 | 10:43:10 | 2220 499 220.0 499 0 100 0.0
File Management 2200172014 | 10:44:10 | 2220 499 2198 499 0 100 0.0
220172014 | 10:4510 | 2220 50.0 2203 499 0 100 00
UPS Log 2210172014 | 10:46:10 | 222.0 499 2198 409 0 100 0.0
LESELatisBes|Lon 2200172014 | 10:47:10 | 2216 499 2205 500 0 100 0.0
Evenliioy W || 2201014 | 104ei0 | 2218 499 2205 50.0 0 100 0.0
System Log
< 5 220172014 | 10:49:10 | 2207 50.0 2203 50.0 0 100 00 v
H100% -
=
Wykres 3.2.6

3.2.7 Menu dziennika statystyk UPS

Dostep do menu dziennika statystyk UPS mozna uzyskac¢ za pomocg Dzienniki * Dziennik statystyk UPS.
Ta strona przedstawia dziennik statystyk parametréw zasilacza UPS z okresu czasu. Dla kazdego z
parametréw UPS, wartosci minimalne, maksymailne i Srednie sg pokazane w kazdym z zapisow.
Prosze odnie$c sie do diagramu 3.2.7. Interwat dziennika statystyk mozna zmieni¢, modyfikujac
zmienng ,Statistics Log Interval” na stronie ,NMC System”.
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e@.@ http://172.18.139.60/authority_ok.html o) '_E“ & Netwark Management C... % | L - Lﬁ g‘/"\?‘{é}
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ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office
21/01/2014 13:35:47

UPS Parameters ~ | |Logs » UPS Statistics Log A
UPS Powered Devices
UPS Identification

e —— it il T £l Input Voltage o Output Voltage
UPS Battery Test Date Time Date Time P 9 Frequency P 9
UPS Battery Test Schedule Min Avg Max Min Avg Max Min Avg Max
SNMP TRAP Receivers 08012014 | 06:20:28 | 08/01/2014  07:20:28 | 2182 2213 | 2237 | 499 | 499 500 | 2210 2210 2224
UPS Configuration 06/01/2014 | 07:20:28 | 06/01/2014 | 08:20:28 | 2182 | 2216 | 2251 | 489 | 500 | 500 | 2210 | 220 2224
UPS Control 05012014 | 03:20:28 | 06/01/2014 | 09:20:28 | 2140 | 2187 | 221.0 | 498 | 50.0 | 50.0 | 2210 | 2210 | 2224
HESEShuldow, 06012014 | 09:20:28 | 08012014 | 10:20:28 | 2126 2176 | 2196 | 499 | 4993 | 500 | 2210 2210 2224
Shutdown Schedule

m 06012014 | 10:20:28 | 08/01/2014 | 11:20:28 | 2112 2195 | 2237 | 499 | 500 | 500 | 2196 | 2210 | 2210

06012014 | 11:20:28 | 08012014 | 1220028 | 2154 2223 | 2237 | 499 | 4993 | 500 | 2196 | 2210 | 2210

NMC System
e 06012014 | 12:20:28 | 08012014 | 13:20:28 | 2154 2207 | 2237 499 | 4993 | 500 | 2196 | 2209 | 2210
P E I 06012014 | 13:20:28 | 08/01/2014 | 14:20:28 | 2154 2202 | 2224 499 | 500 | 50.0 | 2196 2209 2224
Date and Time 06012014 | 14:20:28 | 08012014 | 15:20:28 | 2168 2203 | 2224 | 499 | 4993 | 500 | 2196 2211 | 2224
SNMPv1/2 Configuration 06012014 | 15:20:28 | 08/01/2014  16:20:28 | 2140 2195 2224 499 | 4993 | 500 | 2196 | 2210 | 2210
Wake On LAN 06012014 | 16:20:28 | 08012014 17:20:28 | 2154 2210 2224 499 | 4993 | 500 | 2210 | 2210 2210
Email Notification 06012014 | 17:20:28 | 08012014 18:20:28 | 2154 2197 | 2224 499 | 500 | 500 | 221.0 | 2210 2210
Firmware Upload 06/01/2014 | 1820:28 | 060172014 | 19:20:28 | 2154 | 2208 | 2237 | 499 | 500 | 50.0 | 2210 2210 2210

SSCN e 06/012014 | 19:20:23 | 06/01/2014 | 20:20:28 | 2168 | 222.0 | 2237 | 499 | 499 | 50.0 | 221.0 | 221.0 | 221.0

oos ____________[Z __ __ v
06/01/2014 | 20020026 | 06/012014 | 21:20:26 | 2168 | 2223 | 2251 | 489 50.0 50.0 2210 2210 2210

UPS Loa
< > < >
#100% v

Wykres 3.2.7

3.2.8 Menu dziennika zdarzen

Dostep do menu dziennika zdarzen mozna uzyskaé za pomocg Dzienniki * Dziennik zdarzen. W interfejsie
wyswietlanych jest najwyzej dwiescie ostatnich dziennikéw zdarzen. Patrz diagram 3.2.8. Uzytkownik moze
eksportowaé upsevent.csv plik, aby wyswietli¢ wiecej dziennikdw zdarzen z interfejsu zarzadzania plikami, zobacz

sekcje 3.1.7.
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e@|@ http://172.18.139.60/authority_ok.html Jo R ] || & Network Management C... % | | T * {é}
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office

22/01/2014 13:48:08

UPS Monitoring | Logs » Event Log help ~

UPS Status

UPS Alarm

UPS Parameters

UPS Powered Devices

Date Time Description
251212013 | 08:45:39 WARNIMNG: Utility power not available
25M12/2013  08:47:39 INFORMATION: Utility power has restored

UPS Identification 25M12/2013  08:48:25  WARNING: Utility power not available
25M2/2013 085120 INFORMATION: Utility power has restored
UPS Battery Test 251212013 | 08:52:08 WARNIMNG: Utility power not available
UPS Battery Test Schedule 25M2/2013  08:53:00  INFORMATION: Utility power has restored
SHMP TRAP Receivers 261212013 | 08:53:41 WARNING: Utility power not available
UPS Configuration 25122013 08:5545 | INFORMATION: Utility power has restored
UPS Control 31M22013 134251 WARNING: UPS Output OF.
A E T 31122013 13:22.26  INFORMATION: UPS Qutput On.
Shutdown Schedule
31212013 13:22:26 | INFORMATION: The UPS has enabled bypass
- 311212013 13:22:30  INFORMATION: The UPS is not on Bypass and return to normal status.
NMC System
Reboot System 02/01/2014 | 20:30:57 WARNIMNG: Uttility power not available
Access Control 02/01/2014  20:37.09 SEVERE: The UP'S batteries are low and will soon be exhausted.
Date and Time 0200172014 20:43:35  WARNING: The UPS batteries capacity is lower than setting limit[29% < 30%]
SNMPY3 USM Table 0200112014  20:46:30  WARNING: UPS Output Of.
Wake On LAN 05/01/2014 195253 WARNING: Utility power not available
Email Netification 05/01/2014  20:0216  SEVERE: The UPS batteries are low and will soon be exhausted.
s ploard 05/01/2014 | 20:04:38 | WARNING: The UPS batteries capacily is lower than setting imit[29% < 30%]

LRCRETIIEIEN 05/01/2014 | 20:07:32 | WARNING: UPS Output OF.

Logs

= 08/01/2014 | 17:22:02 WARNING: Utility power not available
UPS Log i~
UPS Statistics Log 08/01/2014  17:22:04 INFORMATION: Utility power has restored

09/01/2014 | 16.57.56 WARNING: Utility power not available
system Log V|| 09012014 17:07:27 | SEVERE: The UPS batteries are low and will soon be exhausted.

[¥]

I > 09/01/2014  17:09:59 WARMING: The UPS batteries capacity is lower than setting limit.[29% = 30%]

#100% ~

Wykres 3.2.8

3.3 Sterowanie UPS przez przegladarke internetowa

Uwaga: Przed zaimplementowaniem ustawieri NMC dla wszystkich parametrow konfiguracyjnych,
uzytkownik musi najpierw zostac administratorem NMC. Podczas konfigurowania parametrow karty NMC
przez przegladarke internetowa, pojawi sie wyskakujgce okno dialogowe z zapytaniem o nazwe i hasto
administratora karty NMC. Mozna zmienic tylko hasto do karty NMC. Zmiana hasta przez port szeregowy
COM jest opisana w punkcie 15 rozdziatu 2.1.

3.3.1 Menu testu baterii UPS

Dostep do menu testu baterii UPS mozna uzyskaé za pomocg Zarzadzanie UPS ¢ Test baterii UPS. Ostatni wynik
testu baterii UPS i czas testu sg wyswietlane na interfejsie. Uzytkownik moze skonfigurowaé ,Szybki test baterii”, ,Test do
niskiego poziomu natadowania baterii”, ,Test czasowy”, ,Anuluj test” i ,Wyczy$¢ informacje o tescie”. W przypadku
niektorych zasilaczy UPS w trybie offline, UPS nie moze obstugiwac funkcji , Test do niskiego poziomu natadowania

akumulatora” i ,Timed Test”, funkcja zalezy od oprogramowania uktadowego UPS. Zobacz diagram 3.3.1.
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ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office

22/01/2014 13:48:32

UP'S Monitoring A ||UPS Management » UPS Battery Test help

upS Status Last Test Record
UPS Alarm
Last Test Start Time 21/01/2014 15:47:23
UPS Parameters : -
UPS Powered Devices Last Test Elapsed Time 00:00:13
UPS Identification LastTest Result No Failure

UPS Management
Battery Test Parameters

UPS Battery Test

TS e e s Battery Test Setting Time(Min)

SHMP TRAP Receivers Battery Test Command IQuick Battery Test -
UPS Configuration
UPS Control

UPS Shutdown

Shutdown Schedule

NMC System

Reboot System

Access Control

Date and Time

SHNMPv3 USM Table

Wake On LAN

Email Notification

Firmware Upload

File Management
Logs

UPS Log

UPS Statistics Log

Event Log

System Log

< >

# 100%

Wykres 3.3.1

3.3.2 Menu harmonogram testu baterii UPS

Dostep do menu Harmonogram testéw akumulatoréw zasilacza UPS mozna uzyska¢ za pomocg UPS
Zarzadzanie * Harmonogram testéw akumulatoréw UPS. Uzytkownik moze skonfigurowa¢ harmonogram
test w okreslonym dniu lub w tygodniu. Uzytkownik moze skonfigurowa¢ ,Szybki test baterii”, ,Test do niskiego poziomu
natadowania baterii” i , Test czasowy”. ,Czas ustawienia testu baterii” jest dla funkcji ,Test czasowy”. W przypadku niektérych
zasilaczy UPS w trybie offline, UPS nie moze obstugiwac¢ funkcji ,Test do niskiego poziomu natadowania akumulatora” i

,Timed Test”, funkcja zalezy od oprogramowania uktadowego UPS. Prosze odnies$¢ sig do diagramu 3.3.2.
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-
e@'| & http://172.18.139.60/autharity_ok.htm| P~-c

ON-LINE

NETWORK MANAGEMENT CARD FOR UPS Location: Office
22/01/2014 13:48:55

UPS Monitoring A ||UPS Management » UPS Battery Test Schedule help

UPS Status

Specific Da Test Time Battery Test Settin
UPSs Alarm Index Test Day v v v g

(dd/mmiyyyy) (hh:mm) Test Actions Time(Min)

| |1[]tl][] | Quick Battery Test ﬂ 1
| [10:00 ] Quick Battery Test  |v| [1
| |1[]tl][] | Test Until Battery Lowﬂ 1
| | &
| |

| |

| |

UPS Parameters
Monday ﬂ

Tuesday ﬂ
Specific Day ﬂ
Disabled | v|
Disabled
Disabled | v|

Disabled V|

UPS Powered Devices
UPS Identification

UPS Battery Test

UPS Battery Test Schedule
SHMP TRAP Receivers
UPS Configuration
UPS Control

UPS Shutdown
Shutdown Schedule
NMC System

Reboot System
Access Control

12/01/2014

ESER R CR

<

<]

<

{1 €|«

~ @ |

<

Date and Time

SHNMPv3 USM Table

Wake On LAN

Email Notification

Firmware Upload

File Management
Logs

UPS Log

UPS Statistics Log

Event Log

System Log

< >

#100% ~

Wykres 3.3.2

3.3.3 Menu sterowania UPS

Dostep do menu UPS Control mozna uzyskac¢ za pomoca Zarzadzanie UPS ¢ Sterowanie UPS.

Uzytkownik moze sterowac wtaczaniem i wytgczaniem wyjscia UPS w interfejsie, patrz schemat 3.3.3.

Po wybraniu pozycji ,Wytgcz UPS”, karta NMC wysle polecenie wytgczenia do UPS, UPS
wylaczy wyjscie po uptywie czasu opdznienia. Po wybraniu pozycji ,Uspienie UPS” karta NMC
wysle polecenie zamkniecia do UPS, UPS wytgczy wyjscie po uptywie czasu opdznienia, a UPS
wigczy wyjscie po uptywie czasu uspienia UPS. Po wybraniu pozycji ,UPS Turn on / Cancel
shutdown” NMC wysle polecenie anulowania zamknigcia do UPS, a UPS wtaczy wyjscie.
Uzytkownicy moga recznie wigczy¢ lub wytgczy¢ segment obcigzenia UPS na tej stronie.
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el(\lr_-?ﬂ@ http://172.18.139.60/authority_ock.html L~ H & Netwark Management C...

ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: Office

21/01/2014 13:37:11

UPS Status A | UPS Management » UPS Control

iR SAla UPS Shutdown Delay (Sec) 20

UPS Parameters
UPS Sleep Time (Min)

UPS Powered Devices
UPS Identification Operation Mone

Load Segment 1 Tum On.
UPS Battery Test Load Segment 2 Turn On
UPS Battery Test Schedule Save
SNMP TRAP Receivers
UPS Configuration
UPS Control
UPS Shutdown
Shutdown Schedule

= |[=

HNMC System

Reboot System

Access Control

Date and Time

SNMPv1/2 Configuration

Wake On LAN

Email Notification v

Firmware Upload
L4 >

help

#100% ~

Wykres 3.3.3

3.3.4 Menu harmonogram wytaczania UPS

Dostep do menu Harmonogram wytgczania UPS mozna uzyska¢ za pomocg UPS
Zarzadzanie » Harmonogram wytaczania UPS. Uzytkownik moze sterowa¢ wigczaniem wyjscia UPS

lub wytgczone w okreslony dzien lub w dzieh tygodnia, patrz wykres 3.3.4.
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ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: OFfice
22/01/2014 13:50:22
[T .. |Urs Management » UPS Shutdown Schedule help
UPS Status Weekly
UPS Al
am Shutdown Day Shutdown Time{hh:mm) Restart Day Restart Time{hh:mm)
UPS Parameters
e T Monday | V| 18:00 Tuesday | V| 09:00
UPS Identification Tuesday | v| 18:00 Friday ™ 09:00
Disable | v| 00:00 Disable || 00:00
UPS Battery Test Disable  |v| 00:00 Disable  |v| 00:00
LI ST S SEITIT D Disable | v| 00:00 Disable || 00:00
SHMP TRAP Receivers Disable || 00:00 Disable  |v] 00:00
UPS Configuration - = - =
UPS Control Disable | v| 00:00 Disable || 00:00
UPS Shutdown Specific Day
Shutdown Schedule Shutdown Day Shutdown Time Restart Day Restart Time(hh:mm)
NMC System 28/01/2014 29/01/2014 09:00
Reboot System 00/00/0000 00/00/0000 00:00
Access Control 00/00/0000 00/00/0000 00:00
Lo el 00/00/0000 00/00/0000 00:00
SNMPY3 USM Tabl
—2 00/00/0000 00/00/0000 00:00
Wake On LAN
e 00/00/0000 00/00/0000 00:00
e 00/00/0000 00/00/0000 00-00
File Management 00/00/0000 00/00/0000 00:00
Sow
UPS Log
UPS Statistics Log
Event Log
System Log N4
< >
#100% -

Wykres 3.3.4
3.3.5 Menu wylaczania UPS

Dostep do menu wylaczania UPS mozna uzyska¢ za pomocg Zarzadzanie UPS » Wytgczenie UPS. Prosze
odniesc sie do diagramu 3.3.5. Gdy nastgpi wybrane zdarzenie, karta NMC poinformuje komputer z
zainstalowanym SPS (System Protect System) o zdarzeniu i wysle polecenie zamknigcia do komputera. W tym
przypadku komputer z zainstalowanym SPS jest komputerem pokazanym na interfejsie urzadzen zasilanych z

zasilacza UPS (patrz sekcja 3.2.4).

Rodzaj dziatania:
- Wyltacz: Oznacza to, ze NMC nie zrobi nic, nawet jesli zdarzenie nastgpi na UPS.

- Ostrzezenie: Oznacza to, ze karta NMC poinformuje komputer z zainstalowanym SPS o zdarzeniu,
gdy wystapi warunek wytagczenia.

- Zamkniecie klienta: Oznacza to, ze karta NMC poinformuje komputer z zainstalowanym SPS o
zdarzeniu i wysle polecenie zamkniecia do komputera, gdy wystgpi warunek zamkniecia.

- LUPS Turn Off’ oznacza, ze karta NMC poinformuje komputer z zainstalowanym SPS o
zdarzeniu, wysle polecenie zamkniecia do komputera, a takze wysle polecenie
zamkniecia do UPS, gdy wystapig warunki wytaczenia, gdy uptynie czas opdznienia, UPS
wytgczy sie w dot wyjscia. Domysina wartos¢ czasu opdznienia to 120 sekund.

Okres ostrzegawczy oznacza catkowity czas, przez jaki ostrzezenie bedzie powtarzane po wystgpieniu
zdarzenia. Interwat ostrzezenia oznacza, ze karta NMC bedzie informowaé o zdarzeniu komputer z
zainstalowanym SPS co krotki czas po wystgpieniu zdarzenia. N =
(Okres ostrzegawczy / interwat ostrzezenia) +1, N oznacza czasy ostrzezenia.

Uwaga: informacje dotyczgce ustawien zamykania klienta mozna znalez¢ w Instrukcji obstugi

oprogramowania System Protect.pdf

31



Karta zarzadzania siecia

r

(¢ 16}

& http://172.18.129.60/authority_ok.htm|
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& Network Management C... | |

NETWORK MANAGEMENT CARD FOR UPS

ON-LINE

Location: Office

22/01/2014 13:49:43

UPS Status

UPS Alarm

UPS Parameters

UPS Powered Devices

UPS Identification

UPS Battery Test

UPS Battery Test Schedule

SHNMP TRAP Receivers

UPS Configuration

UPS Control

UPS Shutdown

Shutdown Schedule

NMC System

Reboot System

Access Control

Date and Time

SNMPv3 USM Table

Wake On LAN

Email Notification

Firmware Upload

File Management
Logs

UPS Log

UPS Statistics Log

Event Log

System Log

< >

UPS Monitoring ~

UPS Management » UPS Shutdown

Event

AC Failed

Battery Low

UPS Overload

LIPS Over Temperature
Weekly Schedule

Specific Day

EMP Temperature Threshold
EMP Humidity Threshold
EMP Alarm-1

EMP Alarm-2

Below Battery Capacity Setting

Cancel UPS Shutdown if events Restored in Shutdown Delay

Actions

Warning Period

help

Wwarning Interval

(Sec) (Sec)
Client Shutdown v|  [soo | 30 |
Client Shutdown ] [a00 | o |
Client Shutdown ~v|  [soo | 3o |
Client Shutdown '~ [s00 | [0 |
Client Shutdown v|  [soo | 30 |
Client Shutdown '~ [s00 | 30 |
Client Shutdown ~|  [s00 | [0 |
Client Shutdown '~ [s00 | 30 |
Client Shutdown | [a00 | [0 |
Client Shutdown ]| [s00 | 30 |
Client Shutdown ~ o | 30 |

5]

UPS Shutdown Delay(Sec)

# 100%

3.3.6 Menu konfiguracji UPS

Dostep do menu konfiguracji UPS mozna uzyska¢ za pomoca Zarzadzanie UPS * Konfiguracja UPS. Uzytkownik

Wykres 3.3.5

moze skonfigurowac ograniczony punkt przecigzenia i przegrzania UPS. W przypadku Innova UPS, uzytkownik moze

skonfigurowac¢ brzeczyk UPS. Uzytkownik moze skonfigurowaé ograniczony punkt wartosci temperatury i wilgotnosci

EMP. Uzytkownik moze skonfigurowac¢ ustawienie ostrzezenia EMP: ,Normalnie otwarty”, ,Normalnie zamkniety” lub

.Nieuzywany”. Uzytkownik moze réwniez skonfigurowaé date ostatniej wymiany zasilacza UPS. Uzytkownik moze

ustawi¢ dolna granice pojemnosci baterii. Gdy pojemnos$¢ baterii spadnie ponizej nastawy, karta NMC podejmie

dziatania okreslone w menu wytaczania UPS. Warto$¢ domysina to 30%. Uzytkownik moze ustawi¢ dolng granice

czasu podtrzymania baterii. Gdy czas podtrzymania akumulatora spadnie ponizej wartosci zadanej, karta NMC

podejmie dziatania okreslone w menu wytgczania UPS.

Segment obcigzenia

Funkcja kontroli segmentu obcigzenia zawiera parametry do sterowania kazdym segmentem obcigzenia UPS.

Wytacznik czasowy

Wytacz wyznaczony segment obcigzenia, gdy nastapi zanik zasilania na czas réwny czasowi

ustawienia. Zakres wartosci to - Od 1 do 32767

sekundy.
Startup Timer

Uruchom wyznaczony segment obcigzenia, gdy ustawiony zegar wygasnie po przywroceniu zasilania

sieciowego. Zakres wartosci to - Od 1 do 32767 sekund.

Patrz ponizszy diagram 3.3.6.
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Email Notification
Firmware Upload
File Management

Shutdown when battery backup time is below(Min)

Load Segment

e@ | @ hitp//1721813991/authority_okhtml 0O + & || @ Network Management Card % ‘ ‘ A A
Eile Edit View Favorites Tools Help
ON-LINE
NETWORK MANAGEMENT CARD FOR UPS Location: lab123rtet
28/10/2015 10:46:30
UPS Monitoring A ||UPS Management » UP$ Configuration help
UPS Status UPS
G Ao Over Load Set Poini(%)
UPS Parameters
UPS Powered Devices Over Temperature Set Point(°C)
UPS Identification Buzzer
UPS Management
UPS Battery Test
UPS Battery Test Schedule EMP
SNMP TRAP Receivers Sensor Description Low Point High Point
UPS Configuration o
uu 10 44
UPS Control Temperature(*C) | | ¥ | Ol |
UPS Shutdown Humidity (%) [rwr | Cij#s | Ofe9 |
Shutdown Schedule Alarm-1 Normally Open
Settings Alarm-2 Normally Cpen
NMC System
Reboot System
Access Control UPS Battery
Date and Time Last Replace Date(dd/mmiyyyy) 03/07/2015
SNMPv1/2 Configuration . o
Wake On LAN Shutdown when battery capacity is below(%) 0

i

UPS Log Shutdown timer Startup timer
UPS Statistics Log Load Segment 1(Sec) 130 0
Event Log Load Segment 2(Sec) 130 D
i v
< >

Wykres 3.3.6
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Rozdziat 4 Zarzadzanie NMC i UPS przez SNMP

Uwaga: jesli uzytkownik chce uzywac karty NMC przez protokot SNMP, upewnij sie, Ze adres IP i
brama karty NMC sa prawidfowe. Informacje na temat adresu IP i ustawien bramy znajdujg sie w sekcji
2.1 lub sekcji 3.1.1.

Karta NMC obstuguje protokot SNMP, uzytkownik moze zarzadzaé karta NMC i UPS za posrednictwem
SNMP NMS (Network Management Station). Zataduj NMC MIB do bazy danych SNMP NMS, a uzytkownik
moze odczytac lub skonfigurowac¢ parametry NMC i UPS. Ciagi odczytu wspolnoty to , publiczny”, A ciag
znakéw wspdlnoty to, prywatny. ,Karta NMC obstuguje dwa typy MIB: jeden jest RFC1628.mib, druga jest

EPPC.mib. Pliki MIB mozna znalez¢ na dysku CD-ROM NMC spakowanym razem z NMC.

Ponadto karte NMC mozna monitorowa¢ za pomoca oprogramowania Winpower za posrednictwem protokotu SNMP. Aby

uzyskac wiecej szczegotowych informacji, zapoznaj sie z instrukcjg obstugi programu Winpower.
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Rozdziat 5 Narzedzie do aktualizacji karty NMC - Znajdz karte NMC w sieci LAN

Za pomocg narzedzia NMC Upgrade Tool uzytkownik moze automatycznie i szybko znalez¢ karte NMC w sieci

LAN. Prosze zapozna¢ sig z ponizszym schematem.

| |
|

I Device List
IP Address Mac Address Version Account Password Information
» 172.18.138.45 00:20:85:F7.6F:5F 21.01 root password
[T [172.18 13946 00:20:85:F7:10:16 2200 root password
[C] [172.18 139.47 00:20:85:F7:10:12 2200 root password
] select Al
[ Discover [ Upgrade: Remove ] [ Refresh ] Close

Image Information

Open

File Path

Narzedzie NMC Upgrade Tool mozna znalez¢ na ptycie CD-ROM NMC dotaczonej do NMC,

NMC Upgrade Tool obstuguje Windows XP / Windows 7.
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